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ES-10 SOFTWARE BASE SERVIDORES 

1.  Normatividad Relacionada 

NO-02 Herramientas de seguridad: Operación y Protección 
NO-04 Propiedad de la Información 
NO-07 Responsabilidad de Usuarios 
NO-08 Prevención, Detección y Eliminación de Software No Autorizado 
NO-09 Prevención, Detección y Eliminación de Malware 
NO-11 Administración de Cuentas 
NO-13 Comandos Especiales y Administración de Componentes Tecnológicos 
NO-14 Administración y Configuración de Parámetros de Seguridad 
NO-15 Nombres de Usuario 
NO-16 Usuarios Privilegiados 
NO-17 Usuarios Genéricos 
NO-18 Superusuarios Bases de Datos 
NO-19 Administración de Accesos a Componentes Tecnológicos 
NO-40 Software y Hardware Utilizado 

2.  Objetivos 

Establecer los parámetros mínimos de seguridad en la instalación de software que deben 
cumplir todos los servidores de la UAEAC. 

3.  Componentes Tecnológicos Afectados 

Todos los servidores de la UAEAC. 

4.  Descripción 

• Los servidores de la UAEAC deben tener instalados los siguientes productos de 
software: 

✓ Sistema Operativo Windows 2012 Server R2 o Superior (Según la funcionalidad del 
servidor) 

✓ Sistema Operativo Unix - Linux Server (Según la funcionalidad del servidor). 

✓ La configuración de seguridad de los servidores se especifica en el estándar de 
configuración respectivo. 

✓ Software de administración y monitoreo propio de cada Sistema Operativo. 

• Agente Antimalware corporativo con las últimas Actualizaciones. 

• Debe ejecutarse un procedimiento de aseguramiento (hardening) de servidores en el 
momento de su instalación y cada vez que se realice una actualización de software. 
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• Los servicios, usuarios, puertos y permisos configurados en el servidor deben estar 
documentados. 

 


